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UNIT KERJA TERKAIT
N/A

TUJUAN
Dokumen SOP ini disusun untuk mengatur mekanisme Manajemen Malware Tl
DSTI.

REFERENSI

PENGERTIAN & BATASAN
A. PENGERTIAN

1. Seksi Operasional adalah seksi di DSTI yang bertanggung jawab
terhadap kegiatan operasional infrastruktur Tl dan Aplikasi sehari-hari dan
mengoprasikan Jaringan network dan Aplikasi yang menjadi tanggung
jawab DSTI.

2. Malware adalah perangkat lunak yang dibuat dengan tujuan memasuki
dan terkadang merusak_ sistem komputer, jaringan, atau server tanpa
diketahui oleh pemiliknya

3. Anti malware adalahsoftware 'yang bekerja melindungi computer dari
berbagai jenis malware.

B. BATASAN
1. Dokumen ini menjelaskan prosedur Manajemen Malware yang berlaku di
internal ITB.
PROSEDUR

1. Seksi Operasional melakukan Instalasi dan konfigurasi anti malware pada
jaringan komunikasi (intra/internet).

2. Seksi Operasional melakukan Instalasi dan konfigurasi anti malware server
yang akan digunakan oleh seluruh desktop/laptop pengguna.

3. Seksi Layanan kemudian melakukan update rutin anti malware di jaringan
komunikasi maupun server anti malware secara reguler/otomatis.

4. Pengguna desktop/laptop melakukan update anti malware di desktop/laptop
menggunakan database yang tersedia di anti malware server.

5. Seksi Operasional melakukan monitoring rutin terhadap perangkat
desktop/laptop terkait status update anti malware.
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6. Seksi Operasional melakukan tindak lanjut hasil monitoring status update anti
malware, berupa sosialisasi atau pembatasan sementara perangkat yang
status anti malwarenya tidak terupdate (jika dibutuhkan).

VI. INDIKATOR KEBERHASILAN
1. Anti malware terupdate dengan update terbaru.
2. Perangkat desktop/laptop pengguna mendapatkan layanan update yang
terbaru dari server.

Vil. LAMPIRAN
Lampiran 1 — Diagram Alir Prosedur Manajemen Malware



Lampiran 1 — 515/IT1.B05.3/0T/2021
Diagram Alir Prosedur Pengujian Manajemen Malware
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