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. UNIT KERJA TERKAIT
N/A
. TUJUAN

Dokumen SOP ini disusun untuk mengatur mekanisme manajemen kerentanan
(vulnerability Management) di DSTI.

. REFERENSI

IV. PENGERTIAN & BATASAN
A. PENGERTIAN

;

Seksi Operasional adalah seksi di DSTI yang bertanggung jawab
terhadap kegiatan operasional infrastruktur Tl dan Aplikasi sehari-hari dan
mengoprasikan Jaringan network dan Aplikasi yang menjadi tanggung
jawab DSTI.

Seksi Pengembangan adalah seksi di DSTI yang bertanggung jawab
terhadap pengembangan sistem dan teknologi informasi di DSTI dan
mengelola proses implementasi atau penerapan perubahan konfigurasi /
upgrade | pemasangan baru perangkat;jaringan teknologi informasi.

Vuinerability Assesment adalah —adalah proses mendefinisikan,
mengidentifikasi dan mengklasifikasikan lubang keamanan dalam sistem
teknologi informasi.

Penetration Testing adalah adalah serangan siber resmi yang
disimulasikan pada sistem komputer, dilakukan untuk mengevaluasi
keamanan sistem.

System Hardening adalah kumpulan alat, teknik, dan praktik terbaik
untuk mengurangi kerentanan dalam aplikasi teknologi, sistem,
infrastruktur, firmware, dan area lainnya.

B. BATASAN

it

Dokumen ini menjelaskan prosedur manajemen kerentanan.keamanan Tl
yang berlaku di DSTI.

V. PROSEDUR

1. Seksi Operasional dan Seksi Pengembangan melakukan Persiapan kegiatan
Vulnerability Assessment dengan membuat Rencana Detail Kegiatan
Assessment.
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2. Kemudian Seksi Operasional dan Seksi Pengembangan bersama-sama
melakukan kegiatan Vuinerability Assessment/Monitoring. Dari kegiatan ini
menghasilkan dokumentasi Hasil Vulnerability Assessment.

3. Dokumentasi tersebut menjadi rujukan bagi Seksi Operasional dan Seksi
Pengembangan untuk melakukan Penetration Testing.

4. Dari hasil Penetration Testing tersebut maka Seksi Operasional dan Seksi
Pengembangan melakukan identifikasi apakah terdapat celah kerentanan
keamanan yang dapat dieksploitasi atau tidak pada sistem.

5. Apabila terdapat celah kerentanan keamanan, maka Seksi Operasional dan
Seksi Pengembangan bersama-sama melakukan kegiatan System
Hardening hingga celah kerentanan keamanan tersebut teratasi.

VI. INDIKATOR KEBERHASILAN
1. Manajemen kerentanan (Vulnerability Management) berhasil dilakukan.

Vil. LAMPIRAN
Lampiran 1 — Diagram Alir Prosedur Vulnerability Management
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