
Sosialisasi Akses 
Infrastruktur Jaringan 
Menggunakan ITB Account

Direktorat Teknologi Informasi (DTI)



Agenda ITB Account

Migrasi akses wireless & 
VPN
26 Juli 2023
Pastikan ITB Account sudah valid 
terlebih dahulu
• Minimal sudah migrasi ke
[at]itb.ac.id
• Sudah berhasil login melalui laman

auth365.itb.ac.id dan office.com

• Isi One Drive dan Teams sudah
sesuai

Migrasi 
ITB Account
8 Juni 2023 

Troubleshoot

Migrasi Zoom
31 Juli 2023

Monitoring 
27 Juni 2023 
Monitoring Migrasi 
ITB Account bersama
para Kasubag Sisfo

Migrasi Akses Wired
Mulai 7 Agustus 2023
Proses migrasi
membutuhkan waktu
kurang lebih 10 Bulan



Perubahan Layanan Internet: 
Wireless SSID

Existing Perubahan

SSID Internal dan Tamu SSID Eduroam
SSID Hotspot ITB

SSID Internal SSID ITB Hotspot
SSID ITB IoT

SSID Tamu SSID Eduroam
SSID ITB Guest

Bandwidth Semua menggunakan
bandwidth utama

SSID Internal Menggunakan Bandwidth 
Utama
Indosat 4,9 Gbps

SSID Tamu Menggunakan Bandwidth 
Backup 600 Mbps



Existing Perubahan

SSID Eduroam {Akun_INA}@itb.ac.id SSID ITB Hotspot ITB Account

SSID Hotspot ITB Akun INA melalui aplikasi proxy SSID ITB IoT 
(Hidden)

Registered Mac 
Address

SSID Eduroam ITB Account

SSID ITB Guest OAuth

Perubahan Layanan Internet: 
Wireless Authentication



Existing Perubahan

SSID 
Eduroam

User Roaming 
Internasional Eduroam bisa akses ke intranet 
ITB (akses server 
internal, aplikasi internal misalnya jurnal)

SSID 
Eduroam

User Roaming Internasional Eduroam dan ITB Guest 
hanya bisa akses ke internet saja, tidak dapat akses ke 
intranet ITB

Perubahan Layanan Internet: 
Wireless Security Access



Perubahan Layanan 
Internet: Wireless 
SSID (2)

SSID PENG G UNA A UTHENTIKA SI A KSES BA NDWIDTH SEC URITY

ITB Hotspot Civitas Akademika
Tenaga Kependidikan

ITB Account
Intranet
Internet

4,9 Gbps 802.1X

Eduroam
Tamu ITB Pemilik

Eduroam Account
Eduroam Account

ITB Account Internet 600 Mbps 802.1X

ITB Guest Tamu ITB
Email

OAuth Gmail Internet 600 Mbps -

ITB IoT

Perangkat IoT: printer, 
smart TV, smart 

office, CCTV, digital 
signage

Registered Mac 
Address

Intranet
Internet

4,9 Gbps
-



• Sosialisasi Akses Wireless ke SPSI dan 
Penanggung Jawab TI Unit Kerja: 21 Juli 
2023

• Sosialisasi Akses Wireless ke Civitas 
Akademika: 24-25 Juli 2023

• Release akses internet via wireless 
menggunakan ITB Account: 26 Juli 2023

Timeline 
Implementasi 
Wireless



Demo Akses 
Wireless











Layanan Internet: 
Wired (Kabel)



Layanan Internet: Wired (Kabel)

Existing Perubahan

Authentikasi Akun INA melalui aplikasi 
proxy

Authentikasi ITB Account menggunaan 
protokol 802.1x



Mengapa
perlu
berubah?

• Perlu ada authentikasi jaringan kabel tanpa
proxy.

• Banyak aplikasi yang tidak support 
authentikasi menggunakan proxy.

• Peningkatan security dengan implementasi
akses port melalui autentikasi.



Timeline 
Implementasi
Authentikasi
802.1x

• Pengujian External terbatas di CRCS
• Identifikasi perangkat yang akan menggunakan kabel

• Redesain jaringan di Gedung CRCS

• Perubahan konfigurasi perangkat switch Access di Gedung CRCS

• Perubahan konfigurasi perangkat user (computer)

• Implementasi authentikasi 802..1x di seluruh ITB
• Penjadwalan impelentasi per Gedung berdasarkan kesiapan dengan

unit kerja

• Melakukan tahapan implementasi authentikasi 802.1x untuk
jaringan kabel di setiap gedung.



Batasan
• Perlu koordinasi dengan Kasubbag SPSI untuk

identifikasi jaringan kabel. Ketiadaan data 
jaringan kabel di unit kerja dapat menghambat
kecepatan pengerjaan migrasi.

• Jumlah gedung di ITB banyak, dan jumlah
teknisi implementator terbatas.

• Perkiraan waktu penyelesaian migrasi di ITB 
adalah 10 bulan.



Layanan 
Internet: VPN



• Kegunaan:

• Akses resource ITB (server atau aplikasi internal ITB) dari luar jaringan intranet ITB.

Existing Perubahan

Autentikasi Akun INA Autentikasi ITB Account

Layanan Internet: VPN



Layanan
Internet: 
VPN (2)

• Impact bagi pengguna:

• Pengguna harus melakukan akses Layanan VPN 
menggunakan ITB Account.

• Akun INA sudah tidak dapat digunakan untuk
akses Layanan VPN

• Timeline Implementasi VPN Baru

• Pengguna akses VPN menggunakan ITB 
Account: 26 Juli 2023



Layanan 
Zoom: 
Migrasi SSO • Login menggunakan ITB Account

• Potensi kehilangan history, scheduled meetings, 
dan rekaman, jika sebagai host meeting.

• Butuh approval pimpinan

• Mitigasi

• Backup mandiri

• Backup history

• Backup scheduled meetings

• Backup rekaman



Timeline 
Implementasi
SSO Zoom

Mapping
Akun Zoom vs 

Akun INA

Input Akun 
Zoom ke AD

Konfigurasi Zoom 
ke Azure AD

Aktifkan SSO 
Azure AD



Layanan 
Zoom: 
Timeline • Akses Zoom menggunakan ITB Account: 31 Juli 

2023



Konfigurasi Wifi









Penambahan Wifi Mandiri

Tidak diperbolehkan melakukan penambahan wifi mandiri selama 
area masuk dalam coverage layanan wifi DTI.

Jika area tersebut tidak masuk dalam coverage layanan Wifi DTI, 
maka penambahan wifi mandiri harus seizin DTI.
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